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Angriff auf das digitale Ich

Von der Adresse, Kontoverbindung bis zum Hobby — Wo sind die

VON ALICE AHLERS

en eigenen Konfostand

kennen nur die persinli-

chen Bankberater. Man
kennt ihr Gesicht, thren Namen,
ihre Position. So dachte man
jedenfalls bisher. Ber der Post-
banlc waren es gleich 4000 freze
Vermittler, die Emnblick in Mil-
lionen Girokonten hatten. So be-
richtete die Stiftung Warentest
vergangene Woche. Sie konnten
Namen und Geburtsdatum eines
Kunden in eine Datenbank ein-
geben, wn sehen #u kijnnen, was
sich dort bewegt. Sobald ein ha-
herer Geldbetrag auf einem Kon-
to einging, konnten sie den Kun-
den anrufen, nm ihm als Berater
Geldanlagen anzubieten, Alles
andere als nur eine Datenpanne.
Lo haben nicht our ein paar
schwarze Schafe einen Blick ris-
kiert”, sagt Lutz Wilde, Redak-
teur bei der Stifung Warentest.
Die Bank habe bewusst gegen
den Datenschutz verstofien, nm
Profit zu machen, .Das sollte
Kunden in Zulonft um Umden-
ken bewegen™, sagt Wilde. ,,Sie
sollten starker nachfragen, wel-
che Daten tiber sie gespeichert
sind, und auf thr Recht auf Sper-
rung hinweisen. ™

Der gliseme Mensch?

Das gilt mcht nur fiir den Um-
gang mit der eigenen Bank. Der
Postbank-Skandal 1st mur emn
Skandal von vielen der vergan-
genen Monate, bei denen es wm
Datenmissbrauch ging, Die Mel-
dungen kommen aus allen Le-
bensbereichen: Telekom, Lidl,
Deutsche Bahn, Daunler, Ebay,
StudiVZ und Agentur fir Arbeit.

wb5 ist definitiv so, dass es
mehr Skandale gibt und auch
mehr  Datenmissbrauch®, sagt
Peter Schaar, Datenschutzbeaut-
tragter des Bundes, Ein Grund
dafiir besteht darin, dass es 1m-
mer einfacher ist, Daten auf
Datentriiger zu zichen und wei-
terzugeben.” Die Zahl der Be-
schwerden, die m der Behiirde
eingehien, sel inden vergangenen
Jahren stetig gestiegen.

Die Verunsicherung ist grofi.
Kein Wunder. Unsere Daten sind
schlieBlich iiberall. Alle wollen
sie haben, iiberall werden sie ge-
speichert. Bel Telefongesell-
schaften und Energieversorgern,
bei Anbietern von Kundenkarten
und Gewinnspielen, bei Reise-
biiros, Krankenkassen und Ver-
sicherungen. Im Infernet hinter-
lassen wir bei Einkaufsportalen
unsere Spuren, geben Kreditlkar-
tenmunmern und Kontoverbin-
dungen preis. In Karriereforen
laden wir Lebenslaufe hoch, auf
digitale Pinnwande der sozialen
Netzwerke schreiben wir Priva-
tes. Die geplante elektronische
Gesundheitskarte soll in Zukunft
nicht mur Personalien, sondemn
auch elekironische Rezepte er-
fassen, langfristig kbnnten auf
threm Chip simtliche WVorer-
krankungen gespeichert werden.
Gegner fiirchten Datenmiss-
brauch und sprechen vom ,.gla-
sernen Patienten”, Das alles ver-
stirkt die Angst: Wo sind meine
Diaten iiberhaupt noch sicher?

Bundeskriminalamt und der
Branchenverband Bitcom warn-
ten erst vor kurzem, viele Nutzer
gingen wu sorglos mit ihren
Daten um. Strattaten im Internet
hitten deutlich rugenommen.

97 Kunden sollten
stirker nachfragen,
welche Daten tiber
sie gespeichert sind,
und auf ihr Recht
auf Sperrung
hinweisen

Lutz Wilde
Stiftung Warentest

Sechs von zehn Nutzern seien et-
wa bereit, beim Cmline-Shop-
ping Namen und Adressen in
Webformulare einzFntragen, 38
Prozent der Surfer tippten auch
Bankverbindungen oder per-
sonliche Informationen zu Beraf
ader Hobby in die Eingabefelder
der Cmline-Anbieter ein — gera-
dezu  uobeldimmert  werden
Daten in die digitale Welt ,ent-
lassen™,

Neue digitale Welt

Daten, die in vordigitalen Zeiten
einmal auf Karteikarten standen,
fixiert auf Papier, das man nicht
per E-Mail win die ganze Welt
verschicken konnte; Daten, die
in Akten lagen statt unsichtbar
anf rgendwelchen Servern, die
sichvon irgendwoher unbermerkt
iiber einen PC anzapfen lassen
Der Umgang mit digitalen Daten
ist noch relativ jung, die Mbg-
lichkeiten, an sie heranzulkom-
men, sie 7u verbreiten, ¥u ntren
und #u Geld #u machen relativ
new. Ihr Diebstahl heilit nicht
mehr, dass sich jemand ein Do-
kument aus emmer Akte oder
Schublade klaut, sondern Phi-
shing, Trojaner oder Browser-

Entfilhming, eine Welt, die der
normale Mensch kauwm durch-
schaut.

Die Warnungen sind iiberall
und kaum zu ignorieren , Geizen
Sie mit personlichen Angaben
un Internet”, rit nicht our die
Verbraucherzentrale Nordrhein-
Westtalen und mahnt die Preis-
gabe von Adresse, Telefonmum-
mer oder sonstigen privaten De-
tails mdglichst #n vermeiden.
Doch ganz so eintach ist das
nicht. Denn alle wollen mitma-
chen beim Chatten, beim Dad-
deln, benn Runterladen., beim
Filmegucken, Musikhiren und
Fliigebuchen. Alles so nen, alles
so aufregend, so begquem und
praltisch, Doch man bekommt
es kanm, ohne persiénliche Daten
preiszugeben.  Und  manches
wittde ohne sie erst gar nicht
funktionieren. Wer in Karriere-
netzwerken Kontakte kotipfen
will, kemmt nicht drom herum,
Angaben iiber sein Leben zu ma-
chen. Wer i sozialen Netzwer-
ken wie Facebook oder SudiVZ
seinen richtigen Namen nicht an-
gibt, wird von seinen Freunden
aueh nicht gefunden. Wer ein
Psendonym benutzt, st virtuell
nicht so richtig real. Wie soll
man sich vor Datenmissbrauch
schiitzen, ohne sich aus der sché-
nen, digitalen Welt zuriickzuzie-
Len? Lieber sich i die Schlange
bei der Bank stellen als bequem
online iiberweisen? Lieber auf
den Chat mit dem Freund in New
York verzichten, als sich im so-
zialen Netzwerk persénlich zu
outen? Lieber zum Flohmarkt als
zu Ebay?

Schiitzen kann man  sich
eigentlich mur durch Hinterfra-



eigenen Daten noch sicher?

gen, MNachhaken, Kritischsein.
Lbs gibt Moglichkeiten, die die
Biirger viel starker nutzen konn-
ten”, sagt Bettina Gayk, Spre-
cherin des Landesbeauftragten
fiir Datenschutz i1 Diisseldort
Wenn man die Nutzung der eige-
nen Daten fiir Werbezwecke
nichtwill, kénne man darauf hin-
weisen. . Daten mit Werbewider-
spruch hatte auch die Postbank
nicht fiir Werbezwecke nutzen
diirfen.” Im Internet sei erhéhte
Wachsamkeit gefordert. ein Be-
wusstsein fiir die Interessen, die
dahinterstecken konnten, wenn
sich wieder mal eine Eingabe-
maske dffnet.

Dienstleistung gegen Daten

Denn nmsonst gibt es im Internet
selten efwas. Das Gratisgefiihl
im Metz ist ein Mythos, Wo kein
Creld verlangt wird, bezahlt man
mit Daten. Ein soziales Metz-
werls nimmt von seinen Mitglie-
dern keine Gebiibren und ist des-
halb auf Werbung angewiesen.
Sein Kapital sind die personen-
bezogenen Informationen der
Mutzer, die sich verlcanfen las-
setl. Was fiir den Facebook-Nut-
zer mur die Angabe eines banalen
Hobbys ist, ist fiir andere ein di-
ckes Geschatt. Deswegen sind
die WVoreinstellingen im per-
sdnlichen Profil darauf ausge-
legt, miglichst viele persdnliche
Informationen  zu  bekommen.
Und auch der Veranstalter eines
Gewinnspiels — am Telefon oder
anf einer Postkarte — verlost sei-
ne Preise nicht aus remer Wohl-
tat. Der Adressenhandel 1st laut
Verbrancherzentrale NEW ein
gut  florierender Wirtschafts-
rwelg, So sel vor allem von eini-
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gen  Versandbausern  bekannt,
dass sie ihre Kundenadressen
auch untereinander austanschen,
geordnet nach werberelevanten
Informationen iiber Kanfverhal-
ten.

Im Internet fehlt es an Trans-
parenz, an klaren Regeln, an
Datenschutzmoral. So sind die
AGPE oft so klein, dass man sie
kaum sieht, so lang, dass sie kei-
ner zu Ende liest,

Hinweise sind gut versteckt,
Hikchen m Kistchen =0 unauf-
fallig, dass man un Nu dariiber
himwegscrollt, Um muzustimmen
und das Angebot gleich #u nut-
zen, muss man sie oft gar nicht
gwingend &ffnen. Denn das wis-
sen anch die Anbieter: der Inter-
net-User liebt es schnell, Mit lan-
gen Texten, so klein wie Augen-
pulver, hat er nichts am Hut, Da-
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auf dem Weg zum Ziel: den M 11 11001

Chat, den Film, die Schuhe, die
er kaufen will, Gleich gehit's los. 1001 1 1 1 1 r
1011001Q4

Und schon hat er iiber]lesen nnd
181001

zugestimmt, dass seine Daten
gespeichert, verwertet oder
gar an Dritte weitergegeben

werden. R0 1 U 11
«Die Marktmacht des -

Biirgers 1st nicht zu unter- i DDI 1 1

schatren”, sagt Bettina 1 0 1 10

Gayk. Wenn ein Anbieter
sorglos mit den Daten seiner
Kunden wmgeht, sollte man
sich umsehen: Gibt es andere
Anbieter, die thre Dienstleis-
tung auch chne die Preisga-
ke der Telefonnummer frei-
geben? Dann wird Vertrau-
en und Diskretion viel-
leicht mal @zum  Ver-
kaufsareument.



Die 15 spektakuldrsten Datenskandale Daimler und SchiilerVZ

Daimler Aktuell sorgt der Auto-
konzern flr negative Schlagzel-
len. Stellenbewerber mussten
wdhrend der Bewerbungsphase
ene Blutproben-Untersuchung
Ober sich ergehen lassen. Anhand
der Ergebnisse soll ermittelt wer-
den, ob sich der Bewerber flr die
angedachte Aufgabe eignet. Laut
Cesetz dirfen Stellenanwdrter
aber nicht zu Gesundheitstests
gezwungen werden.

SchiilerVZ Vor rund zwei Wochen
schlug ein Datenskandal beim so-
zidlen Netzwerk SchilerVZ hohe
Wellen. Millicnen von Profilen
wurden von einem Hacker kopiert
und anschliefend in ein passwort-
geschitztes Internet-Forum ge-
stellt, darunter Informationen wie
Wame, 5chule, Ceschlecht, Alter
und Portfolio. Der 20-dhrige Tdter
hat sich in Untersuchungshaft das
Leben genommen.
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Postbank Einer der aktuellsten
Fdlle von Datenmissbrauch istin
dervergangenen Woche beider
Postbank aufgetreten. Externe Fi-
nanzberater sollen Einblick in
Kontobewegungen der Kunden
gehabt haben, um Angebote zu
machen. Der Zeitschrift -Finanz-
test” seien in diesem Zusammen-
hang anonym unter anderem
zahlreiche Kontoauszige Promi-
nenter zugespielt worden.

Deutsche Post Q

Telekom Schon mehrfach hat das
Bonner Telekommunikationsunter-
nehmen negative Schlagzeilen pro-
duziert, weil Hunderttausende
Kundendaten, darunter auch Bank-
verbindungen, entwendet worden
waren. Die Informationen sollen
von deutschsprachigen Mitarbei-
tern eines tirkischen Callcenters
dazu benutzt worden sein, iman-
geblichen Auftrag der Telekom
neue Vertrage zu verkaufen.




