Unachtsamkeit
wird bestraft

Die zehn besten Tipps, wie Sie Ihre privaten
Daten am Computer schiitzen konnen

VOM REBEK KA ROLCKER

Keine offentlichen Rechner

Arbetten Sie mit privaten
Daten und vertraulichen Infor-
mationen our am eigenen Rech-
per. Auf fremden und &ffentli-
chen Computern besteht die
Gefahr, dass der Rechner nicht
ansreichend gegen Schadsoft-
ware und Angriffe aus dem
Internet geschiitzt ist oder dass
nachfolgende Benutzer mit kri-
mineller Epergie und techni-
schem Geschick vertranliche
Daten herausfinden

Sicherhel tseinstellungen

Installieren Sie ein Viren-
schutzprogramm und ein Aunfi-
Spyware-Programm, Setzen Sie
eine Personal-Firewall cin. Bei
richtiger Konfiguration schiitzt
sie vor Angriffen aus  dem
lInternet und verhindert bei ei-
net Infektion des Computers
mit einem Schadling, dass aus-
spionierte Diaten an einen An-
greifer gesendet werden. Bietet
der PBetretber Ihres E-Mail-
Fachs eipen Viren-Scanner und
einen Spam-Filter, mutzen Sie
diese zunsitzlich,

Halten Sie thr System aktuell
Software-Anbieter beheben
regelmalig  Sicherheitsliicken,
indem sie neue Versionen ihrer
Produkte anbieten. Bel vielen,
etwra beim Betrnebssvstem Win-

dows, werden diese  auf
Wunsch automatisch aus dem
Internet hemntergeladen und
aktualisrert, Der Viren-Scanner
sollte seine Intormationen min-
destens tighch auf den nen-
esten Stand bringen

Daten geheim halten

Gehen Sie sorgfilbg  mit
Kemnwirtern, Benutzernamen
und Zugangscodes {Tan, Pin)
um. Speichern Sie diese Daten
niemals elekironisch, wiihlen
Sie keine nabeliegenden Pass-
wiirter (wie Geburtsdatum oder
eigener Name) und wechseln
Sie diese regelmaliig. Wichrig:
Banken fordern niemals per
Mail aunf, wvertrauliche Daten
bekanntzugeben,

Der richtige Browser

Als Faustregel gilt, lieber
den Firefox-Browser als den
Internet-Explorer  verwenden,
weil Letzterer wegen seiner
groflen  Verbreitung  immer
noch Hauptziel von Angriffen
8. Verwenden Sie moderne
Browser, viele neuere Ausga-
ben wvergleichen aufgernfene
Internetseiten mit Datenbanken
von unseridsen Seiten und war-
nen vor Gefahr.

Selber tippen

Verwenden Sie me Links,
die Thnen per Mail zugesandt
wirden — Sie wissen nicht. ob

die Links pripa-
riert wurden Ge-
ben Sie beispiels-
weise die Startselte
Ihrer Bank  per
Hand em oder ver-
wenden Sie gespel-
cherte Favonten. MNut-
zen Sie das Log-in-Por-
tal. Deaktivieren Sie im

Browser alle Funiktionen,
die  automatisch  Userna-
men, Passwort oder E-Mail-
Adresse  erganzen  (,Aufo-

Fill*y. Auf diese Daten kann
per Schodmail leicht zugegrif-
fen werden.

Vorsicht bei Downloads und E-

Mail-Anhidngen
Schadprogramme  werden  off
tiber Dateianhinge verbreitet
Auch hinter Downloads kann
sich ein Vins verstecken, Wird
Minen eine Software znm Down-
load angebaoten, folgen Sie nich
dem automatschen Lk, son-
dem suchen Sie die Software
fiber eine Suchmaschine,

Mie als Administrator arbeitan

Arbeiten Sie nur mm Notfall
als Adminmistrator an Threm PC,
denn so lcénnen Schadprogram-
me noch mehr Tnheil anrich-
ten. Richten Sie fiir alle Nutzer
eines Rechpers unterschiedliche
Bemitzerlionten e Vergeben
Sie fiir diese nur die Berechti-
suneer. die der jeweilipe An-
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wender fiir seine Arbeit wirk-
lich braucht. So werden auch
private Dateien vor dem Zu-
griff anderer geschiitzt,

Verschllisseln

Achten Sie beim  Online-
Banking daranf, dass eine ver-
schliisselte Verbindung mit der
Website der Bank aufgebaut
wird, Bei den meisten Banken
st das eine ., S5L-Verschliisse-
lung*, die immer am https* in
der Adresszeile erkannt werden
kann Der Browser tberpriift
automatisch das Zertifikat die-
ser Seiten und gibt eine Warn-
meldung, wenn sich der Anbie-
ter nicht mit einem gilbigen
Fertifikat als Besitrer der Web-
site auswemsen kann. Achten
Sie auch beim Verwenden von
Ubertragungstechnologien  wie
~Wolce over IP® (VoIP) oder
Wireless-Lan darauf, dass die
Kommunikation verschliisselt
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ist, damit Dritte nicht mitlesen
beziehnngsweise zuhiren kon-
nen,

10 Fir den Notfall
Damit wichtige Daten

nicht verloren gehen, wenn es
i einer lofektion des Compu-
ters kommt, sollten Sie regel-
maBig Sicherheitskopien Ihrer
Dateien auf CD-ROM/DVD |
oder einer externen Festplatte
erstellen. Uberwachen Sie am
besten tiglich die eigenen Kon-
tobewegungen, um bel eventu-
ellen Misshrauchstillen schpell
die Bank informieren zu kin-
nen.  Ducken  Sie  getiitigte
Transaktionen zur liickenlosen
Dokumentation  aus.  Melden
Sie Verdacltiges demn jeweili-
gen Webmaster und bei (ver-
mutetern) krimmellen Hinter-
grund der Polizei. Sicherm Sie
betriigerische E-Mails als Be-
welsmaterial,



